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1. OBJETIVO Y ALCANCE
1.1 Objetivo

Establecer una adecuada gestion documental digital, para contribuir al buen
funcionamiento de la institucidn y a la consecucién de los objetivos; mediante la
aplicacion de procedimientos archivisticos normalizados con el uso de
herramientas tecnoldgicas.

1.2 Alcance

Dirigido a todas las dependencias que generen o reciban documentacién digital
oficial institucional.

2. TERMINOLOGIA

2.1. Archivo Central: El archivo central es un area de trabajo que tiene a
cargo reunir, custodiar y administrar el conjunto de documentos recibidos
por las diferentes dependencias de la Institucion, creados en el ejercicio de
sus funciones y que se conservan debidamente organizados para su
utilizacién en la gestién administrativa.

2.2. Archivos de Gestion: Son aquellos que custodian los documentos desde
su produccion hasta que finaliza el tramite que les dio origen. Son utilizados
y conservados en las secretarias u oficinas, por un periodo determinado.

2.3. Documento: Cualquier testimonio escrito, grafico, los impresos
materiales legibles por maquina y todo aquel que tenga caracter
representativo o declaratorio que ha sido producido o recibido por la
Institucién y que se custodia con una finalidad administrativa, juridica o
cientifico cultural.

2.4. Documento en soporte electronico: Cualquier manifestacion con
caracter representativo o declarativo, expresada o tramitada por un medio
electronico o informatico, se tendra por juridicamente equivalente a los
documentos que se otorguen, residen o tramiten por medios fisicos.
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2.5. Documento firmado digitalmente: Aquel documento electrdnico,
cualesquiera que sean su contenido, contexto y estructura, que tiene
l6gicamente asociada una firma digital. En otras palabras, es un objeto
conceptual que contiene tanto el documento electréonico como una firma
digital, sin importar que estos dos elementos puedan encontrarse
representados por conjuntos de datos diferentes.

2.6. Firma Digital: Entiéndase por firma digital cualquier conjunto de datos
adjunto o légicamente asociado a un documento electréonico, que permita
verificar su integridad, asi como identificar en forma univoca y vincular
juridicamente al autor con el documento electrénico. Una firma digital se
considerara certificada cuando sea emitida al amparo de un certificado digital
vigente, expedido por un certificador registrado.

2.7. Certificado de Sello Electronico: El Certificado de Sello Electrdnico de
Persona Juridica es un equivalente de firma digital de persona fisica, pero en
servicios siempre automatizados. Con el uso de este certificado se realiza la
firma digital de documentos electrénicos, garantizando que cumplan con la
integridad y autenticidad que la ley establece.

2.8. Integridad documental: Propiedad de un documento electrénico que
denota que su contenido y caracteristicas de identificacion han permanecido
inalterables desde el momento de su emisidn.

2.9. Autenticidad documental: La caracteristica de un documento
electronico que permite probar que es lo que afirma ser y que ha sido creado
por la persona de la cual se afirma que lo produjo.

2.10. Digitalizacion documental: Proceso para convertir documentos fisicos
o analdgicos a formato digital. El uso de la digitalizacién no implica de
ninguna manera, en la actualidad, la eliminacion del documento original. Es
recomendable el uso de procesos de digitalizacién de documentos originales
en soportes fisicos o analdégicos como estrategia para potenciar la
conservacion, asi como para la facilidad de acceso y difusion de la
informacion.

2.11. Alimacenamiento de la documentacion (Conservacion): Comprende
aquellas actividades destinadas a la preservacién de los documentos y
recomienda considerar factores como volumen y crecimiento de los
documentos de archivo, caracteristicas de su uso, necesidades de seguridad,
caracteristicas fisicas, frecuencia de uso, costo de almacenamiento externo.
En cuanto al almacenamiento digital se recomienda contar con estrategias
tales como el respaldo, procesos de mantenimiento y la actualizacién de
hardware o software para evitar la pérdida de documentos.
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2.12. Comision Nacional de Seleccion y Eliminacion de Documentos
(CNSED): Encargada de determinar todos los documentos con valor
cientifico-cultural como bienes muebles y parte del patrimonio cientifico
cultural de Costa Rica.

2.13. Comité |Institucional de Seleccion vy Eliminacion de
Documentos (CISED):

2.13.1. Es el encargado de evaluar y determinar la vigencia administrativa
y legal de sus documentos.

2.13.2. Consultar a la Comisidon Nacional de Seleccién y Eliminacion de
Documentos cuando deba eliminar documentos que hayan
finalizado su tramite administrativo.

2.14. Unidad de Archivo Central o institucional: Es la dependencia

encargada de reunir, conservar, administrar y facilitar la
documentacion de caracter cientifico-cultural producido por Ia
institucion.

3. RESPONSABILIDADES

3.1. La Secretaria o encargado de archivar debe:

3.1.1. Producir los documentos electrénicos necesarios bajo el principio de sus
funciones y cumpliendo con todos los requisitos para su integridad y
autenticidad.

3.1.2. Pasar a la jefatura para su respectiva firma cuando corresponda

3.1.3. Enviar o distribuir la informacidon segin sea requerido mediante los
canales de distribucién electrénicos formalizados dentro de la Institucién.
(correo electrdnico)
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3.1.4. Recibir y revisar los documentos digitales o electrénicos generados.

3.1.5. Clasificar y ordenar los documentos electrénicos segun lo establecido en
el Manual de gestién de documentos y archivos electrénicos utilizando el
arbol de carpetas asignado en la herramienta Share Point para
posteriormente su eliminacidon o conservacién segun las tablas de plazos
vigentes.

3.1.6. Levantar un inventario (tablas de plazo) de los documentos electrénicos
conservados en el archivo de gestion.

3.1.7. Elevar a la jefatura el inventario (tablas de plazo) para su revision y
aprobacion.

3.1.8. Eliminar los documentos electrénicos aprobados en las tablas de plazo
3.1.9. Transferir los documentos electrénicos con valor cientifico cultural al
Archivo Central una vez cumplido el periodo establecido para su gestién.

3.2. La Encargada del Archivo Institucional debe:

3.2.1. Capacitar al personal actual y nuevo sobre el uso del archivo digital
institucional.

3.2.2. Verificar que los encargados de los archivos de gestion utilicen
adecuadamente el manual de tipos documentales para la confeccién de los
documentos electrénicos para garantizar su autenticidad e integridad, asi
como verificar la clasificacidon y ordenacién en la herramienta SharePoint.

3.2.3. Capacitar a los encargados de los archivos de gestidén sobre el uso de las
carpetas para la adecuada clasificacién y ordenacién de los archivos y
documentos electrénicos en la herramienta Share Point.

3.2.4. Facilitar los recursos necesarios a los encargados de los archivos de
gestion (arbol de carpetas en SharePoint) para la adecuada clasificacién y
ordenacion de los archivos y documentos electrénicos

3.2.5. Revisar inventario (tablas de plazo de los documentos digitales) enviadas
por las diferentes oficinas productoras de documentacion.

3.2.6. Elevar al CISED las tablas de plazo revisadas con anterioridad.

3.2.7. Enviar los archivos digitales de las tablas de plazo de los documentos
digitales con acta del CISED vy tablas de plazos al Archivo Nacional.

3.2.8. Participar a la sesidn informativa de la Comisiéon Nacional de Seleccion y
Eliminacion de Documentos en el Archivo Nacional de Costa Rica.

3.2.9. Notificar a la oficina productora el acuerdo tomado por la Comisidn
Nacional de Seleccion y Eliminaciéon de Documentos.

3.2.10. Clasificar documentos digitales en conjunto con cada
secretaria para eliminacidn y conservacion. Se debe proceder a realizar la
valoracion, eliminacion y transferencia de modo manual o en persona.
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3.2.11. Mantener un plan de contingencia ante posibles desastres,
disefiando planes de recuperacién de datos tras una situacion de fallo.

3.2.12, Conservar los documentos originales o copias maestras de forma
independiente de aquellas de consulta o de acceso publico.

3.2.13. Elaborar un diagnodstico para determinar los documentos
electrénicos esenciales, que sirva como base para la creacidon de un plan de
respaldos, utilizando medios de almacenamiento alternos, en procura de una
especial proteccion, dado que son aquellos que dan continuidad al servicio.

3.2.14. Crear areas de almacenamiento digital de documentos.

3.2.15. Crear perfiles de acceso a la informacién segun cada area de
almacenamiento, permitiendo los controles de escritura y lectura.

3.2.16. Investigar y aplicar las buenas practicas para preservar a lo largo
del tiempo los documentos digitales.

3.2.17. Disponer de un repositorio digital que permita de manera segura
almacenar los documentos y control de los flujos de almacenamiento y
consulta.

3.3. La Jefatura o encargado de dependencia debe:
3.3.1. Aprobar los documentos generados por la dependencia.
3.3.2. Da respuesta a los mismo si es requerido a través de la secretaria o el
mismo
3.3.3. Firmar digitalmente los documentos cuando corresponda
3.4. El Comité Institucional de Seleccion y Eliminacion de
Documentos (CISED) debe:
3.4.1. Recibir y revisar las tablas de plazo de documentos.
3.4.2. Aprobar tablas de plazo de documentos.
3.4.3. Levantar un acta de cada sesion realizada.
3.4.4. Enviar las actas y las tablas de plazo al Archivo Nacional para su
aprobacién
3.5. El Archivo Nacional debe:
.5.1. Recibir actas y tablas de plazo.
2. Nombrar un especialista para que revise las tablas de plazo.
3. Generar informe de la documentacion entregada.
.4. Convocar a sesidon de la Comisidon Nacional de Seleccién y Eliminacién
de Documentos.
3.5.5. Comunicar al encargado del Archivo Central, el resultado de dicho informe
3.6. El Encargado de Tecnologia Informatica debe:

3.5
3.5.2.
3.5.3.
3.5
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3.6.1. Proveer medios digitales de espacio de almacenamiento con las
condiciones tecnoldgicas adecuadas para la conservacion de los documentos
en soporte electronico.

3.6.2. Proveer a los usuarios, internos o externos, una plataforma de consulta
de los documentos electrénicos.

3.6.3. Establecer politicas de respaldo, migracion y de conversién de formatos
de los documentos electrdnicos.

3.6.4. Mantener por lo menos una copia de seguridad de los documentos
electrénicos producidos.

3.6.5. Realizar revisiones periddicas de la capacidad de almacenamiento, para
garantizar que se cuenta con espacio suficiente para almacenar los datos.

3.6.6. Elaborar un calendario de mantenimiento de los componentes del sistema
de informacion actual y hardware de ser necesario.

3.6.7. En relacion con los dispositivos de almacenamiento y repositorios digitales
lo siguiente:

H

. REFERENCIAS
Referencias internas
. Reglamento del Sistema de Archivos Institucionales
. Manual de Gestion de Documentos Electronicos
. Procedimiento de Manejo de correspondencia
. Manual de tipos documentales
. Resolucion sobre el uso del correo electrdénico institucional.
. Politica de Gestién de Documentos Electrénicos
. Control de correspondencia enviada o recibida

P
[y

NOURLWNR"

Ahhhbhbhb
T T T

4.2. Referencias externas

4.2.1. Ley 7202- Ley del Sistema Nacional de Archivos

4.2.2. ley 8454 - |ley de Certificados, Firmas Digitales y Documentos
Electrénicos y su Reglamento

4.2.3. Norma Técnica para la Gestion de Documentos Electrénicos del Sistema
Nacional de Archivos
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5. DESCRIPCION DEL PROCEDIMIENTO

5.1. Fases de produccion y utilizacion de los documentos Electronicos

5.1.1.La Jefatura de la dependencia:

5.1.1.1. Requiere una necesidad de otra oficina o debe dar respuestaa un
documento enviado por otra dependencia por lo que debe crear un
documento nuevo donde se documente su solicitud o su contestacion.

5.1.1.2. Si la dependencia no cuenta con un puesto secretarial, el encargado
de la oficina debe realizar toda su documentacion.

5.1.1.3. Solicita a quien corresponda tomar nota sobre lo que debe ir en el

documento a desarrollar.
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5.1.2.La Secretaria o persona encargada:
5.1.3. Redacta el documento (carta, memorando, circular o cualquier otro)
solicitado por la jefatura.
5.1.4. Envia el documento digital a la jefatura para que sean revisados o
bien si lo requiere firmados digitalmente.
5.1.5.La Jefatura
5.1.6. Revisa los documentos
5.1.7. Firma digitalmente los documentos y lo remite nuevamente a la
secretaria o persona encargada para él envio

5.1.8.La Secretaria o persona encargada

5.1.8.1. Si el documento amerita él envié interno, ésta debe ser entregada
via correo electrénico oficial por la secretaria o la persona encargada a
las dependencias involucradas.

5.1.8.2. Si documento amerita él envidé para una entidad externa se debe
coordinar, llamar o buscar el correo electrénico correspondiente para él
envid y solicitar el acuse de recibo.

5.1.8.3. Procede a archivar de forma digital los documentos en el archivo
digital de gestion, segun el Manual de Gestién de Documentos o Archivos
Digitales. y utilizando el Machote del Arbol de Carpetas para Archivos

Digitales.
5.1.9.Encargado del Archivo Institucional:
5.1.9.1. Verificar que los encargados de los archivos de gestion utilicen

adecuadamente el manual de tipos documentales para la confeccién de
los documentos electrénicos para garantizar su autenticidad e integridad,
asi como la adecuada clasificacién y ordenacién en la herramienta

SharePoint.

5.1.9.2. Determinar los roles, responsabilidades y perfiles de los encargados
y usuarios de la gestidon de documentos y archivos dentro del sistema
Share Point.

5.2. Fase de recepcion de documentacion electroénica.

5.2.1.Secretaria o persona encargada

Recibe el documento via correo electrénico
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5.2.1.1. Da lectura al documento e informa a la jefatura sobre el asunto del

documento o bien puede reenviar el mismo a su jefatura

5.2.1.2. Debe incluir en el documento descriptivo (FA-UAC-01 Control
de correspondencia), el registro de la correspondencia enviada y recibida
para agilizar la busqueda de informacion en caso de ser requerida en el

futuro

5.2.1.3. Si es documento al cual debe darsele respuesta se inicia
nuevamente el procedimiento

5.2.1.4. Si es un documento informativo se procede a archivar de forma

digital se archiva los documentos en el archivo digital de gestidon, segun
el Manual de Gestién de Documentos o Archivos Digitales. y utilizando el
Arbol de Carpetas para Archivos Digitales en SharePoint.

5.2.2.Encargado de archivo

5.2.2.1. Capacitar a los encargados de los archivos de gestién sobre el uso
de las carpetas para la adecuada clasificacidén y ordenacién de los archivos
y documentos electroénicos.

5.2.2.2. Facilitar los recursos necesarios a los encargados de los archivos de
gestion (arbol de carpetas en SharePoint) para la adecuada clasificacion y
ordenacion de los archivos y documentos electrénicos

5.3. Fase de Valoracion, seleccion, eliminacion o transferencia
5.3.1. Secretaria o persona encargada de la valoracion

5.3.1.1. Los documentos electrénicos deben ser incorporados en los
instrumentos de valoracion que aprueben los Comités Institucionales de
Seleccion y Eliminacién de Documentos (CISED).
5.3.2. CISED

5.3.2.1. Este comité debera revisar y aprobar los plazos de conservacién de
documentos y enviarlos a revisién mediante acta a la Comisién Nacional
de Seleccién y Eliminacién de Documentos una vez aprobada mediante
informe generado por el CNSED el CISED informara a la jefatura que
documentos debe transferir digitalmente (conservar) o bien cuales debe

eliminar.
5.4. Para la Eliminacion de documentos
5.4.1. La secretaria o encargado en conjunto con el
encargado de archivo:
5.4.1.1. realizaria la eliminacidon de los documentos electrdénicos cuyo valor

administrativo ya haya concluido.
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5.4.1.2. Ademas, el encargado deberd dejar debidamente documentada
mediante acta de eliminacion que documentos electrénicos fueron

eliminados.
5.5. Para la Conservacion de documentos electronicos
La tarea de conservacién de documentos electrénicos pretende identificar
los documentos a conservar, promover la preservacion digital vy
proporcionar acceso a la informacion digital que contienen. Esta tarea va
a depender de un trabajo interdisciplinario entre el archivista, el encargado
de los archivos de gestidn y los encargados de tecnologias, los cuales
deberan:
5.5.1. La secretaria o encargado en conjunto con el encargado de
archivo deberan:
5.5.1.1. Seleccionar los documentos a conservar o trasferir
5.5.1.2. Proveer de espacio de almacenamiento con las condiciones
tecnoldgicas adecuadas para la conservacidon de los documentos en
soporte electrénico.
5.5.1.3. Mantener por lo menos una copia de seguridad de los documentos
electrénicos producidos. Se recomienda almacenar una copia adicional en
depdsitos situados en diferentes areas geogréaficas.
5.5.1.4. Realizar revisiones periddicas de la capacidad de almacenamiento,
para garantizar que se cuenta con espacio suficiente para almacenar los
datos previstos, durante todo el ciclo de vida de los documentos
electrdnicos.
5.5.1.5. Elaborar un plan de contingencia ante posibles desastres,
disefiando planes de recuperacion de datos tras una situacion de fallo,
como una alternativa a la correcta recuperacién a partir de copias de
seguridad.

5.6. Para el Acceso y consulta a los documentos
En cuanto al acceso a los documentos electrénicos se debe cumplir con:

5.6.1.1. Garantizar el libre acceso a todos los documentos que produzcan o
custodien en formato electrénico, por lo que la secretaria o encargado de
los archivos de gestidn, asi como el encargado del archivo central deberan
poner a disposicion de los usuarios la informacion custodiada por la
institucion.
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5.6.1.2. Proveer a los usuarios, internos o externos, una plataforma de
consulta de los documentos electrénicos que resguarde la seguridad de
los documentos, a través de politicas y procedimientos, ya sea para la
implementacion en unidades de almacenamiento o para repositorios
digitales.
6. ANEXOS

6.1. Machote Tablas de plazos
6.2. Machote de lista de remision

7. RIESGOS ASOCIADOS AL PROCEDIMIENTO

7.1. Inseguridad por algun tipo de ataque cibernético: Uno de los
peligros mas latentes que se percibe es cuando se dan ataques por es la
falta de proteccion de los datos y el poco acceso a los mismos.

7.2. Dificultad para tener acceso a los datos en el momento que se
necesitan: Este riesgo se corre cuando no existe una correcta organizacion
de la informacién que se genera dentro de la empresa.

7.3. Pérdida de informacion: El extravio de por inadecuado manejo del
Sistema de Gestidon Documental (SharePoint). O por inadecuado respaldo de
informacién.

8. PRODUCTOS RESULTANTES DEL PROCEDIMIENTO

Adecuada gestién documental de los documentos electronicos generados por la
Institucion.

9. TIEMPO DURACION PARA OBTENER EL PRODUCTO O SERVICIO

Actividad Tiempo Responsable
promedio
Produccion y utilizacion de los documentos Electrénicos
1. Redactar el | 15 minutos Secretaria o encargado
documento de la oficina
2. Enviar el | 5 minutos Secretaria o encargado
documento digital de la oficina
a la jefatura para
gue sean firmados.
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3. Firmar digitalmente | 10 minutos Jefatura
los documentos

4, Enviar la | 10 minutos Secretaria o encargado
informacién de la oficina

5. archivar de forma | 10 minutos Secretaria o encargado
digital los de la oficina
documentos

Recepcion de documentos electronicos

6. Recepcion de | 5 minutos Secretaria o encargado
documentacién de la oficina

7. informar a la | 10 minutos Secretaria o encargado
jefatura sobre el de la oficina
asunto del
documento

8. incluir en el | 10 minutos Secretaria o encargado
documento de la oficina
descriptivo (FA-

UAC-01 Control de
correspondencia)

9. Dar respuesta o0 |20 minutos Jefatura y Secretaria o
archivar de forma encargado de la oficina
digital se archiva
los documentos en
el archivo digital de
gestion

Valoracion

10. Los documentos | 1 o 2 dias Secretaria o personal
son incorporados encargado
en los instrumentos
de valoracién

11. El Comité | 2 horas CISED
Institucionales de | sesidn)

Seleccion y
Eliminacion de
Documentos

(CISED). Aprueba
las tablas de plazos
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12. Revision y | 2 -3 meses Archivo Nacional
aprobacion de las
Tablas por el
Archivo Nacional

Eliminacion de documentos

13. Archivo central | 5 minutos ( | Encargada de Archivo
notifica el informe | correo)
de la CNSED

14. La secretaria Secretaria o personal
prepara la encargado
documentacion
electroénica a
eliminar y levanta
el listado y realiza
el Procedimiento

15. Levantar acta de Archivo central
eliminacion
Conservacion de documentos electrénicos

16. Organizar en | 1 dia Secretaria o encargado
carpetas la
documentacion
electroénica a
transferir

17. Recibir la | 2 horas Encargada de archivo
documentacion
transferida

18. Realizar respaldo ( Encargada de archivo y
copias de TI
seguridad)

19. Realizar revisiones | 1 dias Encargado de TI
peridodicas de la
capacidad de
almacenamiento,

Acceso a la informacion

20. Facilitar la | 30 minutos Encargada de archivo y
documentacion secretaria o encargado
digital al publico
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10. CONTROL DE CAMBIOS

Versibn  Fecha

1 29/09/2023

Seccion

Descripcion
Creacion del
procedimiento y
publicacion del mismo

Avalado por
Ana Viquez
Oreamuno

Decana

11. ELABORACION DEL PROCEDIMIENTO Y APROBACION

Creado o

modificado por

Revisado por
Gestor
Organizacional

Avalado por
Jefatura

Aprobado por
Director de

area

Emilia Montoya
Fernandez
Encargada
Archivo
Institucional

Firmado

EMILIA irm
digitalmente por
MARIA EMILIA MARIA
MONTOYA fatasoe,
FERNANDE (FIRMA)
Fecha: 2023.12.04
Z (FIRMA)

13:10:47 -06'00"

Roberto Soto
Morales
Gestor

Organizacional

CARLOS Firmado
ROBERTOQ  Jioraimente por
SOTO ROBERTO SOTO
MORALES (FIRMA)
MORALES 120231130
(FIRMA) 11:50:14 -06'00'

Ana Viquez
Oreamuno
Decana

Firma digital

ANA Firmado
|ISABEL digitalmente
por ANA
VIQUEZ ISABEL VIQUEZ
OREAMUN OREAMUNO

O (FIRMA) (FIRMA)

Ana Viquez
Oreamuno
Decana
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