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AUDITORÍA  


TECNOLOGÍAS DE INFORMACIÓN
I
INTRODUCCIÓN
Es importante mencionar que, como recordatorio por parte de la Contraloría General de la República, la Ley General de Control Interno N° 8292 establece lo siguiente:

“Artículo 36. —Informes dirigidos a los titulares subordinados. Cuando los informes de auditoría contengan recomendaciones dirigidas a los titulares subordinados, se procederá de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez días hábiles contados a partir de la fecha de recibido el informe, ordenará la implantación de las recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevará el informe de auditoría al jerarca, con copia a la auditoría interna, expondrá por escrito las razones por las cuales objeta las recomendaciones del informe y propondrá soluciones alternas para los hallazgos detectados.
b) Con vista de lo anterior, el jerarca deberá resolver, en el plazo de veinte días hábiles contados a partir de la fecha de recibo de la documentación remitida por el titular subordinado; además, deberá ordenar la implantación de recomendaciones de la auditoría interna, las soluciones alternas propuestas por el titular subordinado o las de su propia iniciativa, debidamente fundamentadas. Dentro de los primeros diez días de ese lapso, el auditor interno podrá apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las objeciones o soluciones alternas propuestas. Las soluciones que el jerarca ordene implantar y que sean distintas de las propuestas por la auditoría interna, estarán sujetas, en lo conducente, a lo dispuesto en los artículos siguientes.

c) El acto en firme será dado a conocer a la auditoría interna y al titular subordinado correspondiente, para el trámite que proceda.

Artículo 37. —Informes dirigidos al jerarca. 

Cuando el informe de auditoría esté dirigido al jerarca, este deberá ordenar al titular subordinado que corresponda, en un plazo improrrogable de treinta días hábiles contados a partir de la fecha de recibido el informe, la implementación de las recomendaciones.

Si discrepa de tales recomendaciones, dentro del plazo indicado deberá ordenar las soluciones alternas que motivadamente disponga; todo ello tendrá que comunicarlo debidamente a la auditoría interna y al titular subordinado correspondiente.     

Artículo 38. —Planteamiento de conflictos ante la Contraloría General de la República. 

Firme la resolución del jerarca que ordene soluciones distintas de las recomendadas por la auditoría interna, esta tendrá un plazo de quince días hábiles, contados a partir de su comunicación, para exponerle por escrito los motivos de su inconformidad con lo resuelto y para indicarle que el asunto en conflicto debe remitirse a la Contraloría General de la República, dentro de los ocho días hábiles siguientes, salvo que el jerarca se allane a las razones de inconformidad indicadas.

La Contraloría General de la República dirimirá el conflicto en última instancia, a solicitud del jerarca, de la auditoría interna o de ambos, en un plazo de treinta días hábiles, una vez completado el expediente que se formará al efecto. El hecho de no ejecutar injustificadamente lo resuelto en firme por el órgano contralor, dará lugar a la aplicación de las sanciones previstas en el capítulo V de la Ley Orgánica de la Contraloría General de la República, N° 7428, de 7 de setiembre de 1994.

Artículo 39. —Causales de responsabilidad administrativa. El jerarca y los titulares subordinados incurrirán en responsabilidad administrativa y civil, cuando corresponda, si incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales previstas en el régimen aplicable a la respectiva relación de servicios.

El jerarca, los titulares subordinados y los demás funcionarios públicos incurrirán en responsabilidad administrativa, cuando debiliten con sus acciones el sistema de control interno u omitan las actuaciones necesarias para establecerlo, mantenerlo, perfeccionarlo y evaluarlo, según la normativa técnica aplicable.

Asimismo, cabrá responsabilidad administrativa contra el jerarca que injustificadamente no asigne los recursos a la auditoría interna en los términos del artículo 27 de esta Ley.

Igualmente, cabrá responsabilidad administrativa contra los funcionarios públicos que injustificadamente incumplan los deberes y las funciones que en materia de control interno les asigne el jerarca o el titular subordinado, incluso las acciones para instaurar las recomendaciones emitidas por la auditoría interna, sin perjuicio de las responsabilidades que les puedan ser imputadas civil y penalmente.

El jerarca, los titulares subordinados y los demás funcionarios públicos también incurrirán en responsabilidad administrativa y civil, cuando corresponda, por obstaculizar o retrasar el cumplimiento de las potestades del auditor, el subauditor y los demás funcionarios de la auditoría interna, establecidas en esta Ley.” 

1.1-
Origen del Estudio.
Este estudio corresponde al Plan Anual de Auditoría 2021.
1.2-
Objetivo del Estudio.
Revisar la organización de la Unidad de Tecnología de Información del Colegio Universitario de Cartago en adelante CUC, así como de la gestión de seguridad de la información de dicha Unidad.
1.3-
Alcance.

El estudio comprende el periodo 2020, ampliándose en aquellos aspectos que se considere necesarios.

El presente estudio se realizó de acuerdo con la normativa aplicable al ejercicio de la Auditoría Interna en el Sector Público, de conformidad con el NGASP dictado por la Contraloría General de la República. 
1.4-
normativa.

· Manual de Normas de Control Interno para el Sector Público (N-2-2009-CO-DFOE), publicado en la Gaceta No. 26 del 06 de febrero del-2009.

· Ley General de Control Interno Ley No. 8292 de 31 de julio del 2002, Publicada en La Gaceta No. 169 de 4 de setiembre del 2002

· Normas Internacionales de Auditoría

· Normas Técnicas para la Gestión y Control de las Tecnologías de Información (N-2-2007-CO-DFOE)
1.5
Metodología aplicada. 
Para el desarrollo del estudio, se observó lo estipulado en el Manual de Normas Generales de Control Interno para el Sector Público, la Ley General de Control Interno Nro. 8292, y el bloque de legalidad aplicable. Se aplicaron técnicas de auditoría tales como, la observación, la indagación y la inspección de la información y se utilizaron los instrumentos de auditoría, tales como, entrevistas y cuestionarios.

Así mismo, esta investigación se apoya del cumplimiento de las “Normas Generales de Auditoría para el Sector Público”, (R-DC-064-2014) Publicado en La Gaceta No. 184 del 25 de setiembre de 2014.
1.6
MATRIZ DE RIESGO 
	AUDITORÍA DE TECNOLOGÍAS DE INFORMACIÓN

	Actividades
	Nivel de Riesgo
	Observación

	Organización de las funciones en la Unidad de TI
	Moderado o medio

	La Unidad de TI requiere volcar su enfoque hacia las relaciones con el cliente (estudiantes y funcionarios colaboradores) y readecuar su estructura a la forma en como se hacen actualmente las labores.


	Seguridad de la Información y Seguridad Informática
	Alto
	No se dispone de una persona encargada de articular las mejoras que requiere el CUC en materia de seguridad de la información y seguridad informática. 
Resultado de lo anterior, en el cuestionario aplicado presentó solo el 64% de cumplimiento. Los aspectos evaluados fueron:

· Marco de seguridad

· Seguridad física y ambiental

· Seguridad de las operaciones y comunicaciones

· Controles de acceso



	Calificación de los niveles de Riesgo

	Alto:
	Se encontraron debilidades de control las cuales pueden llegar a afectar a la institución, y generan un riesgo monetario cuantioso. 

	Moderado o medio:
	Se encuentran debilidades de control las cuales son subsanables, y no generan un riesgo monetario cuantioso.

	Bajo:
	No se hallaron debilidades de control. 


1.7
RESUMEN EJECUTIVO
La auditoría tuvo como propósito realizar una revisión de la organización de la Unidad de Tecnología de Información del CUC, así como de la gestión de seguridad de la información de dicha Unidad.
La Unidad de Tecnología de Información del CUC, tiene entre sus funciones, la de ser la encargada de gestionar la seguridad de la información correspondiente a toda Institución; en tal sentido, debe garantizar la continuidad de las operaciones y servicios que se brindan al personal administrativo del CUC, así como a sus estudiantes por fallas, ataques informáticos, vulnerabilidades, vandalismo y otra serie de eventos asociados a la seguridad informática y seguridad de la información.
La Unidad de TI no contempla la función de Gestor de Servicios de TI (TI Service Manager). Las mejores prácticas sugieren la existencia de dicho rol para: identificar oportunidades, riesgos y limitaciones de TI para mejorar el negocio; gestionar relaciones con el negocio; coordinar y comunicar información de interés al negocio; proveer datos de entrada para la mejora continua de los servicios; supervisar e informar los tiempos de respuesta convenidos de los servicios que brinda TI al negocio y crear un entorno favorable para la innovación.
La Unidad de TI, como parte de la mejora continua, debería replantearse la actual pertinencia de un Área de Análisis y Desarrollo de Sistemas en su estructura, por cuanto los principales sistemas de la Institución son de proveedores y no obedecen a desarrollos internos. De igual forma, no dispone de un plan de seguridad de la información, con líneas de acción claramente definidas que obedezcan a un análisis y mitigación de los riesgos.
Existe un porcentaje considerable de cumplimientos por cubrir y dicha debilidad se debe a que, en el CUC se carece de la figura del Gestor de Servicios de TI como responsable formalmente asignado, para que trabaje en todas las mejoras que se requieren a nivel de seguridad informática y seguridad de la información.
II
Resultados. 

Como resultado la auditoría y evaluación de la Unidad de TI, se describen los siguientes hallazgos: 
2.1
organzación de las funciones en la Unidad de ti 
La Unidad de TI dispone de una estructura jerárquica con un Encargado y el Área de Soporte Técnico, así como el Área de Análisis y Desarrollo de Sistemas, conforme se aprecia en la siguiente ilustración:

[image: image1.png]



Fuente: Plan Estratégico de TI 2019-2023
Dicha estructura es acorde con el Manual Institucional de Cargos, más no necesariamente con las exigencias actuales y el rol de socio estratégico que se espera de la Unidad de TI, conforme se explica a continuación:

a) La Unidad de TI no contempla la función de Gestor de Servicios de TI (TI Service Manager). Las mejores prácticas en la prestación de los servicios de tecnología de información como COBIT 5, ITIL v.4 “Information Technology Infraestructure Library” o la ISO/IEC 20000 “Gestión de los servicios de tecnologías de la información”, han reconocido la importancia de escuchar la voz del cliente, en la prestación de los servicios de tecnología de información y por eso sugieren el rol de Gestor de Servicios para:
· Entender las expectativas del negocio.

· Identificar oportunidades, riesgos y limitaciones de TI para mejorar el negocio.

· Gestionar relaciones con el negocio.

· Coordinar y comunicar información de interés al negocio.

· Proveer datos de entrada para la mejora continua de los servicios.

· Identificar los servicios de TI y contribuir con el diseño del catálogo.

· Supervisar e informar los tiempos de respuesta convenidos de los servicios que brinda TI al negocio. 

· Crear un entorno favorable para la innovación.

Por su parte, la Contraloría General de la República en las Normas Técnicas para la Gestión y Control de las Tecnologías de Información (N-2-2007-CO-DFOE), dedicó capítulo completo para resaltar la importancia de la prestación de servicios, conforme se presenta en la siguiente imagen:
[image: image2.png]Capitulo IV Prestacién de servicios y mantenimiento

4.1 Definicién y administracién de acuerdos de servicio

42 Administracién y operacién de la plataforma tecnoldgica
43 Administracién de los datos

4.4 Atencién de requerimientos de los usuarios de TI

45 Manejo de incidentes

4.6 Administracién de servicios prestados por terceros




Fuente: Normas Técnicas para la Gestión y Control de las TI-CGR, 2007

b) En el transcurso de los años, es natural que las labores u organización funcional en los Departamentos de TI vaya variando, a causa del crecimiento de las operaciones de la entidad a la que pertenece, la inmersión de nuevas tecnologías y los nuevos procesos que debe atender. 
En esta línea, la Unidad de TI del CUC, como parte de la mejora continua, debería replantearse la actual pertinencia de un Área de Análisis y Desarrollo de Sistemas en su estructura, por cuanto los principales sistemas de la institución son de proveedores y no obedecen a desarrollos internos:
· Páginas web y máquinas virtuales: AdminTek

· Sistema institucional Avatar: Rolosa 

· Plataforma académica virtual: SM International 

Precisamente este replanteamiento, genera las posibilidades de especialización del personal de la Unidad de TI en materia de fiscalización de contratos, por las responsabilidades que le endilgan la Ley Contratación Administrativa (N°7494) y su Reglamento. 
Lo condición descrita obedece a que en el FODA realizado como parte de la Planificación Estratégica 2019-2023, no se visualizaron Oportunidades de mejora en esta temática; por tanto, no quedó consignado un proyecto para el abordaje de la organización de las funciones de la Unidad de TI del CUC.
Mantener el status quo en la organización de las funciones de la Unidad de TI del CUC podría afectar el cumplimiento de los actividades o proyectos estratégicos definidos en el plan 2019-2023, que las partes interesadas en los servicios de TI no reciban el valor esperado (lo cual se puede reflejar en las evaluaciones de los servicios) y en el tema de la fiscalización de contratos, el incumplimiento normativo por la falta de especialización del personal.
2.2 seguridad de la información Y SEGURIDAD INFORMÁTICA
Con respecto a estos dos amplios ejes -Seguridad de la Información y Seguridad informática-, se detectó lo siguiente:

a) En el Plan Estratégico de la Unidad de TI del CUC 2019-2023, con respecto a la seguridad de las instalaciones del Centro de Datos, se mencionan un conjunto de debilidades, según se transcriben a continuación:

Ambiente de Data Center / El CUC no cuenta con las condiciones apropiadas para el Data Center. Al ingresar al Departamento de TI se encuentra el equipo de cómputo en el mismo cuarto en donde se encuentra la recepción del departamento. No hay una separación o barrera que limite el acceso a usuarios a los equipos de cómputo. Además, el cuarto no cuenta con aire acondicionado que regule la temperatura de los equipos y no se posee una señalización apropiada del lugar en cuanto a seguridad, cableado y precauciones. Se posee una bitácora de ingresos al cuarto de servidores, sin embargo, se realiza en papel por lo que llevar un seguimiento de accesos es una actividad casi imposible.

b) El CUC no dispone de un plan de seguridad de la información, con líneas de acción claramente definidas que obedezcan a un análisis y mitigación de los riesgos.
c) El CUC presenta solo el 64% de cumplimiento, en los siguientes aspectos evaluados: 

· Marco de seguridad

· Seguridad física y ambiental

· Seguridad de las operaciones y comunicaciones

· Controles de acceso

Lo anterior obedece a que no hay un responsable formalmente asignado para que trabaje en todas las mejoras que se requieren a nivel de seguridad informática y seguridad de la información.

Al respecto, el numeral 2.4 de las Normas Técnicas para la Gestión y Control de las Tecnologías de Información (N-2-2007-CO-DFOE), en materia de asignación de responsabilidades, autoridad y funciones define lo siguiente:
2.4 Independencia y recurso humano de la Función de TI/ El jerarca debe asegurar la independencia de la Función de TI respecto de las áreas usuarias y que ésta mantenga la coordinación y comunicación con las demás dependencias tanto internas y como externas. Además, debe brindar el apoyo necesario para que dicha Función de TI cuente con una fuerza de trabajo motivada, suficiente, competente y a la que se le haya definido, de manera clara y formal, su responsabilidad, autoridad y funciones. (El subrayado no es del original)
La no atención oportuna de las situaciones antes descritas podría comprometer la continuidad de las operaciones y servicios que se brindan al personal administrativo del CUC, así como a sus estudiantes por fallas, ataques informáticos, vulnerabilidades, vandalismo y otra serie de eventos asociados a la seguridad informática y seguridad de la información.
III
CONCLUSIONES. 
3.1
En cuanto a la organización de las funciones en la Unidad de TI, la misma dispone de una estructura jerárquica con un encargado y el área de soporte técnico, así como el área de análisis y desarrollo de sistemas, conforme al Manual Institucional de Cargos; sin embargo, en la búsqueda de cumplir con las mejores prácticas, se carece del rol de Gestor de Servicios de TI (TI Service Manager) y la incorporación del Área de Análisis y Desarrollo de Sistemas en su estructura, por cuanto los principales sistemas de la Institución son de proveedores y no obedecen a desarrollos internos.

3.2
En lo concerniente a seguridad de la información y seguridad informática, las instalaciones del Centro de Datos presentan un conjunto de debilidades que requieren de rápida atención. Por otra parte, en cuanto al análisis y mitigación de los posibles riesgos, no se cuenta con un plan de seguridad de la información por lo que la institución es vulnerable a dicho aspecto. En los mismos tópicos, queda un 36% por cumplir en elementos como Marco de seguridad, seguridad física y ambiental, seguridad de las operaciones y comunicaciones y controles de acceso. Ello se debe a la falta de un responsable que haga el respectivo seguimiento requerido al nivel de seguridad informática y seguridad de la información.
iv
recomendaciÓn. 
Al Consejo Directivo

Girar instrucciones a la Decanatura para que:

El Encargado de la Unidad de TI:

4.1 Prepare y presente al Decano, una propuesta de organización funcional que responda a un modelo de servicios, donde exista formalmente una persona enlace los mecanismos de comunicación para lograr la mejor atención de las necesidades de las partes interesadas. 

Asimismo, deberá considerar la distribución y adecuación de roles y perfiles actuales, para que TI pueda asegurar la correcta fiscalización de los contratos, los cuales han robustecido las capacidades de la Unidad, pero sustituido labores ordinarias de programación y mantenimiento de sistemas que hacían otrora.
4.2 Prepare y presente al Decano, el perfil y funciones del funcionario(a) que se encargará de la seguridad informática y seguridad de la información. 

En caso de que no se pueda desarrollar esas capacidades en el personal actual o atraer una persona al puesto, contemplar la posibilidad de tercerizar el servicio, para lo cual deberá definirse con precisión las tareas que se le solicitarán cumplir a un eventual proveedor.
4.3 Diseñe y presente al Decano, un plan de seguridad de la información que establezca prioridades para la atención en el corto plazo de las oportunidades de mejora identificadas, que tome en cuenta el cumplimiento de la sección 1.4 Gestión de la seguridad de la información, de las Normas técnicas para la gestión y control de las tecnologías de información(N-2-2007-CO-DFOE).

Igualmente, puede tomar de referencia la familia de normas ISO 27000 (27001, 27002 y 27002)
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